BESONDERE BEDINGUNGEN FUR DIE VERMIETUNG EINES KUNDEN

ZUGEORDNETEN SERVER SO YOU START

Fassung vom 3.12.2013

§ 1: GEGENSTAND

Diese besonderen Vertragsbedingungen sind eine nErgg der allgemeinen Geschafts-
bedingungen So you Start. Sie regeln die Bedinguiiggedas Dienstangebot von OVH beziiglich
des dedizierten SO YOU START Serverdienstes auf $eryou Start Plattform. Im Falle
widerspruchlicher Regelungen gehen diese besond&gdimgungen den allgemeinen Geschafts-
bedingungen von So you Start vor. Die gesamte Wwegserbringung der OVH erfolgt auf
Grundlage der allgemeinen Geschaftsbedingungeno8oSyart in der jeweils aktuellen Fassung
sowie der nachfolgenden besonderen Vertragsbedyegufiir diesen Dienst, die dem Kunden bei
der Bestellung der Angebote von So you Start voelie und von ihm gelesen und verstanden
wurden und mit deren Geltung der Kunde durch Abgadde Bestellung einverstanden ist. Dem
Kunden ist bekannt, dald OVH in keinem Fall an dest@tung, Entwicklung, Umsetzung und
Einrichtung der Website des Kunden und seiner Mameagnt- und Verwaltungstools mitwirkt.
Andere Vertrage werden von diesen Regelungen, sowieht ausdricklich darauf Bezug
genommen wird, nicht umfasst.

§ 2: VERFUGBARKEIT

Die Server-Plattform von So you Start, auf derd@m Kunden zugeordneter Server aus der Reihe
So you Start installiert ist, ist offentlich UbeadsdInternet zuganglich. Wahrend der Dauer des
Mietvertrages des dem Kunden zugeordneten Sertelis GVH dem Kunden einen Zugang zu
einem Forum bereit, Uber welches er an fachlich&rinationen teilhaben kann.

§ 3: BEDINGUNGEN FUR DIESEN DIENST

OVH informiert den Kunden per E-Mail Uber die Beés&llung des zugeordneten Servers. Die
Freischaltung des zugeordneten Servers erfolgt en @atum der Rechnungsstellung. Die

Bereitstellung des Servers erfolgt innerhalb vorximal 7 Tagen nach Zahlung der Bestellung

durch den Kunden. Wenn OVH die Frist nicht eintka@ibn der Kunde den Auftrag stornieren und

Ruckiberweisung bereits geleisteter Betrdge veelan@er an den Kunden vermietete Server
bleibt Eigentum von OVH. Alle bei OVH gemietetenn&& verwenden eine feste IP-Adresse. Der
Server ist Uber die Server-Plattform von So youtStaganglich. Die technischen Merkmale des

Dienstes sind auf der Webseite https://www.soyatdi ausfuhrlich beschrieben. Der Kunde ist

alleiniger Verwalter seiner von So you Start geetext ihm zugeordneten Server. Er kann selbst
eigene Software auf dem Server installieren. Diestallationen unterliegen seiner alleinigen

Verantwortung und Haftung. OVH hatftet fur keineiffi@lgen von Installationen des Kunden.

§ 4: PFLICHTEN VON OVH

OVH verpflichtet sich, den Dienst in einer branchigiichen Qualitat nach dem neuesten Stand der
Technik bereitzustellen. OVH haftet nur fur die &estellung von Mitteln.

OVH verpflichtet sich:
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4.1. zur Erhaltung der Hardware in funktionsfahigentZod, zum schnellstméglichen Ersatz von
Teilen bei Ausfall der vermieteten Hardware, auffks® OVH einen Ausfall nicht zu vertreten hat
oder bei Eingriffen, die eine Unterbrechung desnBlies tber die Ublichen Fristen fir den Ersatz
hinaus erfordern. Im letzteren Fall informiert O\den Kunden umgehend.

4.2.den Zugang zum Server via Internet das ganzerdaddrum die Uhr zu gewahrleisten. OVH
behalt sich vor zur Vornahme technischer Eingifiie Verbesserung der Funktion den Zugang zum
Server zu unterbrechen.

4.3. auf Anfrage des Kunden schnell einzugreifen begidfrissen, die nicht auf einer unsach-
gemalen Bedienung des Servers durch den Kundendperu

4.4.ihre Ausstattung auf dem Niveau branchenublichaalifatsstandards zu halten.
§ 5: HAFTUNG VON OVH

OVH behélt sich vor, die Internetverbindung des @&mn Kunden vermieteten Servers zu
unterbrechen, wenn dieser Server eine Gefahr &iSdiherheit der Plattform von OVH darstellen
konnte, ob als Folge eines Hackerangriffs, eineve3piraterie, einer erkannten Sicherheitslicke
des Systems oder einer Aktualisierung des Ser@Vsi informiert den Kunden soweit moglich
vorher innerhalb einer angemessenen Frist UbeukdtDauer des Eingriffs, damit der Kunde daftr
Vorkehrungen treffen kann. OVH verpflichtet sicle &erbindung wiederherzustellen, sobald die
Korrektureingriffe durch den Kunden ausgefuhrt vardOVH haftet nicht fir Inhalt und Form von
Informationen, Ténen,Musik, Texten, Bildern, Foremakenten, und Daten jeglicher Art, die auf den
Seiten zuganglich sind, die auf dem Server des Knngehostet sind oder die vom Kunden
Ubertragen oder online gestellt werden.

OVH haftet nicht, wenn Vertragsverpflichtungen vafanden ganz oder teilweise nicht erfullt
werden und/oder es zu einem Ausfall bei den Beatreilbon Internet-Transportnetzen, insbesondere
bei dem Zugangsanbieter des Kunden, kommit.

§ 6: PFLICHTEN UND HAFTUNG DES KUNDEN

6.1 Der Kunde erklart, Gber die fur den Abschluss destrslges sowie die Erfillung der
vertraglichen Pflichten notwendige Rechts- und Gafisfahigkeit zu verfiigen. Der Kunde
verpflichtet sich bei der Erstellung seines Kundemnks und jeder Anderung daran, seine
vollstandigen und exakten Bankdaten und Information(im Falle eines kostenpflichtigen
Angebots) OVH mitzuteilen und laufend zu aktuahsie Der Kunde ist allein verantwortlich far
die Dienste und Internet-Seiten, die auf seinen Bugeordneten Servern gehostet werden, fur
Inhalte der Ubermittelten, verbreiteten oder eté@ass$nformationen und Dateien, flr den Betrieb
und die Aktualisierung des Servers sowie fur allatdien, insbesondere Adressendatel@er
Kunde verpflichtet sich zur Einhaltung aller redttil relevanten Vorschriften und Regelungen,
insbesondere  Datenschutzbestimmungen, Urheberestitemungen sowie gewerbliche
Schutzrechtsbestimmungen, sowie der Rechte Drigd3. beziglich Rechte am eigenen Bild,
Rechte auf die Achtung der Privatsphére... etc.) werdichert dafir zu sorgen, dass die von ihm
autorisierten Nutzer seines Dienstes diese Bestimgem ebenfalls einhalten und OVH von allen
Anspriichen daraus freigestellt wirer Kunde bleibt alleiniger Eigentimer der Datemd u
Dateien, die er Uber diesen Dienst Ubertragt urt/ageichert. Es ist dem Kunden untersagt,
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Daten, fur die er nicht Uber alle Rechte verfUgtrddir die ihm eine Lizenz fehlt, zu Ubertragen, zu
speichern, zu kopieren oder zu teilen. Es ist demden untersagt, Inhalte zu speichern und/oder
zu teilen, die gegen die offentliche Ordnung undfodie guten Sitten verstof3en, Hinweise auf
Anstachelung zum Rassenhass enthalten sowie Inhdikte padophil, obszén, pornografisch,
verleumderisch, rassistisch, gewalttatig, beleidigeder sexistisch sind. Der Kunde sorgt fur die
Einhaltung der Verpflichtungen, die er im Rahmerr derliegenden Geschaftsbedingungen
eingegangen ist, durch die Nutzer, denen er Zugiiff seinen Server gewdh@VH weist den
Kunden ausdricklich darauf hin, dass unerlaubtediagen auf dem Server rechtliche Folgen
haben konnen und dass OVH keinerlei Haftung fur Weewendung der Daten, die den
Internetnutzern vom Kunden zur Verfiigung gesteditden, tbernimmt. Dem Kunden sind jegliche
Angriffe oder Angriffsversuche von seinem zugeotdneServer aus untersagt (z.B. Port-Scans,
Sniffing, Spoofing etc.). Bei festgestellten Vorgan solcher Art verwirkt der Kunde bei
Schlie3ung des Servers durch OVH jeden AnsprucliEestattung anteiliger Gebihren.

6.2 Der Kunde ist allein selbst und ausschlief3lichdig notwendigen Passworter fur die Nutzung
des Dienstes haftbar. OVH lehnt jegliche Haftungdiie illegale oder betrtigerische Verwendung
der vom Kunden erstellten Passworter ab. Die Baediing der Passworter ist absolut vertraulich
nur fir den Kunden. Jeglicher Verdacht, dass dieeityestellten Passworter absichtlich oder
unabsichtlich offengelegt wurden, unterliegt déeialgen Verantwortung und Haftung des Kunden
unter Ausschluss der Haftung von OVH. Der Kundeaittin haftbar fur die Folgen jeglicher
Nutzung des Dienstes durch ihn selbst, sowie daltehDritte, denen der Kunde Zugang zu diesem
Dienst durch Ubermittlung von Passwortern gewahtt Ber Kunde haftet weiterhin allein fur alle
Folgen aus dem Verlust oder der Offenlegung vonvkntraulich zugeteilten Passwartern.

6.3 Zur Sicherung des Servers des Kunden und allerdauf Plattform vorhandenen Server
verpflichtet sich OVH, dem Kunden per E-Mail die ritggbarkeit von Aktualisierungen der
Anwendungen von OVH bekannt zu geben, fur die @heheitsfehler erkannt wurde. Sofern die
Aktualisierung dieser Anwendungen nicht auf Anfetdegy von OVH vom Kunden durchgefiihrt
wird, behélt sich OVH vor, die Server-Verbindungeiildas Internet zu unterbrechen. Wenn OVH
feststellt, dass der Server des Kunden gehackteywid OVH eine Mail an den Kunden schicken
unter Angabe eines Verfahrens zur NeuinstallationSicherung des Servers und der ganzen

Plattform von OVH. Der Kunde kann dann ein degmdi Verfahren Uber seine Verwaltungs-
schnittstelle durchfiihren, nach einer notwendigehe3ung seiner Daten. OVH behélt sich vor, die
Server-Verbindung Uber das Internet bis zur kongtetNeuinstallation des Servers zu
unterbrechen. OVH ist nicht verpflichtet, die Dateoan einem gehackten System zu einem neuen
System zu Ubertragen. Der Kunde muss die Ubertgagaliost durchfiihren. OVH verpflichtet sich
im Rahmen seiner Eingriffsmoglichkeiten zur Ingtdin des neuen Systems.

6.4 OVH behaélt sich vor, ohne Vorankiindigung die Agsng jedes Servers vorzunehmen, auf
dem kostenlos oder entgeltlich ein 6ffentlicher®rpIRC-, VPN-, TOR-Service angeboten wird,
von dem OVH Kenntnis Uber eine betriigerische, miasthliche oder ungesetzliche Nutzung
erlangt.

6.5 Der Kunde ist allein verantwortlich fur die Sicheg seiner Daten.
6.6 Der Kunde ist allein verantwortlich fur die Einhalg von allen Lizenz- und Nutzungsrechten

von OVH oder von Dritten. OVH behéalt sich die Augsmg des Dienstes ohne vorherige
Ankindigung fur den Fall von OVH bekannt gemachferst(3en vor.
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6.7 OVH behalt sich die jederzeitige Durchfihrung voanktollen auf Konformitat der Nutzung
des Dienstes gemald dieser Bestimmungen vor. OVHiltbedich vor, den Dienst ohne
Vorankindigung auszusetzen und den Vertrag zur éumg des zugeordneten Servers zu
kindigen, sofern der Betrieb des Servers des Kuedemrrhebliches Risiko fir die Infrastruktur
von OVH darstellen kénnte oder im Fall der Nichteitung der besonderen und allgemeinen
Bedingungen von OVH und bei Verstol3en gegen gedtemEecht sowie Rechte Dritter durch den
Kunden.

6.8 Der Kunde wird darauf hingewiesen, dass sichTdiggkeit von OVH im Rahmen dieses
Dienstes ausdriicklich nur auf die Installation dargeordneten Server beschréankt. OVH
gewahrleistet nur die Vermietung einer spezielld@nastruktur ohne jeglichen Einfluss auf den
Inhalt von gehosteten Seiten sowie auf die veithgh Beziehungen von Herausgebern dieser
Websites mit ihrem Hosting-Dienstleister.

§ 7: MASSNAHMEN GEGEN DEN VERSAND VON SPAM AUS DEM OVH-NETZ

OVH verwendet eine spezielle Technik zur Verhindgrales Versands von Phishing- und SPAM-
Mails aus seinen Infrastrukturen. Dafir Uberprif/HD den Sendeverkehr im Internet vom
zugeordneten Server des Kunden an dem Port 25 (SB&frer) durch automatisierte Bias-Tools.
Der Sendeverkehr wird daftir weder gefiltert noclyedngen, sondern um ein paar Sekunden
zeitlich versetzt geprift. Diese MalRnahmen erfolgarallel und auf keinen Fall frontal zwischen
Server und Internet. Ebenso wird kein Eingriff aendgesendeten Mails vorgenommen: OVH
nimmt keine Markierung (Tag) der Mail vor und artder keiner Weise die vom Kunden
versendeten E-Mails. Bis auf statistische Datendeserbei diesen Malinahmen keinerlei Daten
gespeichert. Diese Mafllnahme wird regelmaRig undawoimatisch durchgefiihrt ohne
menschlichen Eingriff bei der Prifung des Sendesark an dem Port 25 (SMTP-Port). Sofern
Mails vom Server des Kunden aus versendet werdenald SPAM oder Phishing identifiziert
werden, informiert OVH den Kunden dartber per Mad fuhrt die Sperrung des SMTP-Ports des
Servers durch. OVH speichert keine Kopien der voviTB-Port des Servers aus gesendeten Malils,
auch wenn sie als SPAM identifiziert wurden. Demia kann die Entsperrung des SMTP-Ports
Uber seine Verwaltungsschnittstelle bei So youtSiafordern. Jede neue Mail, die als SPAM
identifiziert wird, fuhrt zu einer erneuten Spemuihes SMTP-Ports. Ab der dritten Sperrung behalt
sich OVH vor, jede weitere Anforderung der Entspeg des SMTP-Ports abzulehnen.

§ 8: SCHUTZ VOR DOS- UND DDOS-ATTACKEN

OVH richtet einen Schutz vor DoS- und DDoS-AttackBenial of Service) unter dem Vorbehalt
ein, dass diese auf massive Weise ausgefuhrt weZaesck dieser Funktion ist es, den Dienst des
Kunden wéahrend der gesamten Dauer einer Attackechizuerhalten. Die Funktion besteht darin,
den Sendeverkehr zum Dienst des Kunden zu pruferesten Sendeverkehr, der von aul3erhalb
des OVH-Netzes kommt. Der Sendeverkehr, der alstseadrig qualifiziert wird, wird vor der
Infrastruktur des Kunden abgewiesen und ermégleshtden berechtigten Nutzern auf die vom
Kunden angebotenen Anwendungen trotz Cyber-Angrifezugreifen. Diese Schutzmalinahmen
greifen nicht bei Cyber-Angriffen wie SQL-Einschéeung, Brute Force, und der Ausnutzung von
Sicherheitslicken. (Aufzahlung nicht abschlieRerd)fgrund der sehr groRen Komplexitat des
Schutzdienstes ist OVH lediglich zur Handlung vieptet. Es ist daher moglich, dass ein Angriff
durch die eingesetzten Tools nicht erkannt wird dads die eingesetzten Tools die Funktionalitat
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des Dienstes nicht aufrechterhalten kdnnen, wadaufKunde ausdrtcklich hingewiesen wird. Je
nach Art des Angriffs und dessen Komplexitat han@fH auf unterschiedlichen Schutzebenen
zur Aufrechterhaltung seiner Infrastruktur und B@snstes des Kunden .Gegenmal3nahmen werden
erst ab Erkennung eines Angriffs durch Tools vonHOMr eine Mindestdauer von 26 Stunden
aktiviert. Bis zur Aktivierung der Gegenmalinahmererstitzt der Dienst den frontalen Angriff,
was seine Nichtverfugbarkeit bewirken kann. Solddd Cyber-Angriff identifiziert wurde und
Gegenmalinahmen automatisch aktiviert wurden, kodrese Gegenmalinahmen 26 Stunden lang
nicht deaktiviert werden. Wéahrend der gesamten DdeeAktivierung der Gegenmalinahmen kann
OVH den Zugang zu den Anwendungen des Kunden mgehmantieren OVH bemiht sich im
Rahmen ihrer Kapazitaten die Auswirkung diesercékitm auf den Dienst des Kunden und auf die
Infrastruktur von So you Start soweit moglich zugtemzen. Wenn trotz Aktivierung der
Gegenmalinahmen der Cyber-Angriff sich auf den Gemrieb der Infrastrukturen von So you
Start oder anderen So you Start-Kunden auswirktd WdVH die SchutzmalBnahmen verstarken,
was eine Verschlechterung des Dienstes des KundenFnlge haben kann oder dessen
Verfugbarkeit beeintrachtigen kann. Der Kunde vargdricklich darauf hingewiesen dal? es auch
maoglich ist, dass ein Teil des durch den Cyber-Bhggrzeugten Sendeverkehrs mit den
Gegenmalinahmen von OVH nicht erkannt wird und demdd des Kunden erreichen kann. Die
Wirksamkeit der GegenmalRnahmen hangt auch von aefigGration des Dienstes des Kunden ab.
Daher ist es Aufgabe des Kunden, zu priufen, obbar idie notwendigen Kompetenzen zur
Sicherstellung der ordnungsgemalen Verwaltung degardneten Servers verfugt. Es wird
audrucklich darauf hingewiesen, dass die vorgemen@egenmalinahmen den Kunden auf keinen
Fall davon befreien selbst fur die notwendige Sichg seines Dienstes zu sorgen. (Firewall,
regelmalige Aktualisierung seines Systems), sesterDzu sichern und auf die Sicherheit seiner
Computerprogramme zu achten (Scripts, Codes etc...).
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